Информационная безопасность
Ученикам
НЕЛЬЗЯ
1. Всем подряд сообщать свою частную информацию (настоящие имя, фамилию, телефон, адрес, номер школы, а также фотографии свои, своей семьи и друзей);
2. Открывать вложенные файлы электронной почты, когда не знаешь отправителя;
3. Грубить, придираться, оказывать давление - вести себя невежливо и агрессивно;
4. Не распоряжайся деньгами твоей семьи без разрешения старших - всегда спрашивай родителей;
5. Не встречайся с Интернет-знакомыми в реальной жизни - посоветуйся со взрослым, которому доверяешь.
ОСТОРОЖНО
1. Не все пишут правду. Читаешь о себе неправду в Интернете - сообщи об этом своим родителям или опекунам;
2. Приглашают переписываться, играть, обмениваться - проверь, нет ли подвоха;
3. Незаконное копирование файлов в Интернете - воровство;
4. Всегда рассказывай взрослым о проблемах в сети - они всегда помогут;
5. Используй настройки безопасности и приватности, чтобы не потерять свои аккаунты в соцсетях и других порталах.
МОЖНО
1. Уважай других пользователей;
2. Пользуешься Интернет-источником - делай ссылку на него;
3. Открывай только те ссылки, в которых уверен;
4. Общаться за помощью взрослым - родители, опекуны и администрация сайтов всегда помогут;
5. Пройди обучение на сайте "Сетевичок" и получи паспорт цифрового гражданина!






Детские безопасные сайты
1. https://персональныеданные.дети  (информационно-развлекательный портал для детей);
2. https://pd.rkn.gov.ru (портал  персональных данных Уполномоченного органа по защите прав субъектов персональных данных, раздел  «Мультимедиа»  -  видеоматериалы для проведения  уроков по вопросам защиты персональных данных);
3. https://72.rkn.gov.ru/directions/pp/p25264/  (официальный  сайт  правления,  раздел  «Направления  деятельности/Персональные данные/Защита прав субъектов персональных данных»  -  буклеты, памятки о защите персональных данных).
4. https://kids.kaspersky.ru/ Сайт лаборатории Касперского. работает по принцпипу блога и СМИ одновременно: публикует новости, касающиеся безопасности детей в Сети, советы родителям, а также реальные истории, которые произошли с детьми и подростками в интернет-пространстве
5. http://detionline.com Линия помощи Дети онлайн. Проект помогает детям, а также их родителям и педагогам сориентироваться в интернет-пространстве и получить психологические и информационные консультации, советы и рекомендации. На сайте есть путеводитель по правилам безопасности в Сети с глоссарием, определяющим понятия кибербуллинг, груминг и интернет-зависимость.
6. Центр безопасности Google. Сборник теоретических знаний о детской безопасности в Сети. Содержит простые советы, а также инструкции, позволяющие настроить фильтрацию нежелательного контента для детей в магазине приложений Google Play, видеохостинге YouTube, поиске Google.
7. Проект "Сетевичок" http://сетевичок.рф - сайт, на котором можно узнать не только о безопасности в сети на понятном и доступном языке, но и при возникновении критической ситуации обратиться за советом. Консультанты в режиме online окажут экспертную помощь и помогут решить проблемы школьника в киберпространстве
8. Сайт для детей по вопросам защиты персональных данных http://персональныеданные.дети
9. http://www.saferunet.ru - Центр Безопасного Интернета в России. Сайт посвящен проблеме безопасной, корректной и комфортной работы в Интернете. А конкретнее – он занимаемся Интернет-угрозами и эффективным противодействием им в отношении пользователей. Центр был создан в 2008 году под названием «Национальный узел Интернет-безопасности в России».
10. http://www.fid.su/projects/saferinternet/year/hotline/ - Линия помощи «Дети онлайн». Оказание психологической и практической помощи детям и подросткам, которые столкнулись с опасностью или негативной ситуацией во время пользования интернетом или мобильной связью. Линия помощи "Дети онлайн" является первым и единственным такого рода проектом в России и реализуется в рамках Года Безопасного Интернета в России.
11. Сайт WWW.I-DETI.ORG Безопасный Интернет для детей: законодательство, советы, мнения, международный опыт
12. "Основы безопасности детей и молодежи в Интернете" — интерактивный курс по Интерент-безопасности. http://laste.arvutikaitse.ee/rus/html/etusivu.htm

